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Geachte raadsleden,

De Groen-Links-fractie heeft de volgende vragen gesteld betreffende de beveiliging van de
website:

1. Bent u op de hoogte van het nieuws (8/10/11) dat de websites van zeker 50 gemeenten
totaal onbeveiligd zijn?
Het College van Oostzaan is hier van op de hoogte.

2. Oostzaan wordt niet genoemd door Geen Stijl en haar bron. Betekent dit dat de website
van Oostzaan voldoende beveiligd is of is deze nog niet onderzocht op lekkages?

De Website van de gemeente QOostzaan is in principe afdoende beveiligd. Of de website
onderzocht is door Geen Stijl is niet bekend. Wij willen er overigens op wijzen dat deze actie
van Geen Stijl en Webwereld niet moet worden gezien als een onderzoek maar eerder dient
te worden geplaatst in de categorie "hacken" hetgeen een onrechtmatige daad is.

3. Welke maatregelen heeft u sinds het echec met Diginotar?

Zo als veel andere gemeenten, overheidsinstellingen en bedrijven was ook de gemeente
Oostzaan verrast en helaas getroffen door de problematiek rond DigiNotar. Het is niet te
voorzien dat een tot dan toe gerenommeerde organisatie zo in de fout blijkt te (zijn) gegaan
hetgeen ook niet is opgemerkt door de daartoe controlerende instanties. Door het team
Informatie is direct na het bekend worden actie ondernomen. De certificaten van DigiNotar
zijn vervangen door certificaten van een andere certificaat verstrekkende organisatie. Dit is
geheel in lijn met de aanbevelingen van de VNG en het Ministerie van Binnenlandse zaken.
Team Informatie van OVER-gemeenten heeft dit weten te realiseren binnen 3 dagen,
landelijk gezien een bijzonder snelle realisatie.

Wilt u bij reacties altijd de datum en ons kenmerk vermelden.



4. Als de website van Oostzaan ook gedwongen de lucht uit moet, welke schade gaat dat
opleveren en hoe lang gaat dat duren?

Deze vraag is vrijwel niet te beantwoorden. Een reden om een website uit de lucht te moeten
halen kan, zoals nu ook weer blijkt, verschillende achtergronden hebben. Het is onmogelijk
om rekening te houden met alle onbekende scenario”s en daarop een inschatting van kosten
en tijd te geven. Indien zich onverwachte incidenten voordoen kan alleen zo snel mogelijk
corrigerend worden geacteerd. De schade zal redelijk beperkt blijven omdat gegevens ook
op andere wijze (communicatiekanalen) bij de gemeente kunnen worden aangeleverd.

5. Hoe recent is het Windowsysteem waar de website op draait en wijkt dit af van de
systemen van de 6, onderzochte gemeenten?
De website draait niet op Windows.

6. Kunt u aangeven in hoeverre er op beveiligde gegevens (documenten, namen) in Oostzaan
is ingebroken en misbruik is gemaakt bij bijv. aanvragen?

Voor zover bekend is dit niet gebeurd. De websites zijn beveiligd en worden gecontroleerd
op "verdacht gedrag".

7. Wat zijn de mogelijke gevolgen voor de raad met de invoering van de ipad. Hoe
betrouwbaar zij de opgevraagde stukken in relatie met het origineel?

De raad moet zich bewust zijn van de werking van de I-pad, een verantwoord veilig gebruik
en de noodzaak van de beveiliging van deze apparaten. De stukken van de raad worden
gepubliceerd op RIS/BIS en zijn in principe betrouwbaar.

8 . Kunt u garanderen dat de website van Oostzaan vanaf komende week 100 % beveiligd is
en wat gaat u doen om dat te bereiken?

Nee, dit kunnen we niet. Een 100% beveiliging is helaas niet mogelijk. Beveiliging is een
afweging tussen mogelijkheden, gebruikersvriendelijkheid, kosten en anticiperen op
toekomstige bedreigingen. Er wordt gewerkt met een balans hierin. We zullen ons
tegelijkertijd moeten realiseren dat we niet in staat zullen zijn alle toekomstige bedreigingen
100% voor te kunnen zijn.

9. Wat zijn de gevolgen voor de plannen vd raad om "papierloos” (Ipad) te gaan werken?
Deze vraag kunnen wij niet beantwoorden en dient u voor te leggen aan uw griffie.

Met vriendelijke groet,
burgemeeste)’ en wethouders,
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